Zavod
OSNOVNA SOLA DOBROVA

PRAVILNIK
o video-nadzornem
in alarmnem protivlomnem sistemu

Na DOBROVI, 1.3.2020



Kazalo 5
1. SPLOSNE DOLOCBE ..tuiuituiuitnistusenenseensenensssssssssenssenssesssssssesssesssenssmensssessseessesssrensrensnns
2. NAMEN SISTEMOV NADZORA . ....ituiuitinitiitttitttenteenstaesssassseatssesssenssassssaesssasssesssrensssessssessenses

B2 Y/ o o] o = Ta o g IR=1 3 (=) o PP
2.2.  Alarmni protiviomni SISEEM ......oiiiee e e

3. UPRAVLIANIE Z VIDEONADZORNIM SISTEMOM . ....cuitiniiiirieiirieienenienensenesssnessensssenssnenssnesssnens
3.1. NV T o

3.1.1. Nadzor ZuNaNJEGa PrOSTOra......u i iieeri i et e e e e e e e e e e e e e e e eena s
3.1.2. Nadzor notranjih ProStOroV.........occeei i e

3.2.  ObveSCanje 0 VIAEONAAZOIU.......uueverererirrerrreeeeeeeeesreresreessessssssssesssessesssssssssssssssssssssnssnnnnns
G 70 TR =) oo ol = 1] o1 (=13 3= IR PPPPPPPPPPPPPPPPRt

3.3.1. RV I L= PP
3.3.2. Naprave Za SNEMANJE ... icvuniiiiiiei e s r s e s ra s s s s s e s ran s rannsanen

3.4.  Zavarovanje 0Sebnih POdatKOV........ciiiieruiiiiiiiiiiiie e
4. UPRAVLUIANIE Z ALARMNIM PROTIVLOMNIM SISTEMOM ....cceuiiiiiiiiniieennineeennneseennnssesennnnnaees

T - o .o PP UPPTPTRP
0 Y] (o] o 1 g V4 4 (o] o NPT UPPTRTRP
G TR © o o To Vo] g To =] PP UPPTRTPP

5. KONCNA DOLOCBA ... et eeeeeeeseeseeseessesssesesseessesssssssssssssseessesssessssssssssessseessesssessssssessseeseeses



Na osnovi 49. ¢lena Zakona o organizaciji in financiranju vzgoje in izobrazevanja (Ur. |. RS, st. 16/07
UPB5, 36/08, 58/09 (64/09 pop. in 65/09 pop.), 20/11, 40/12-ZUJF, 57/12-ZPCP-2D, 47/15, 46/16
(49/16 pop.) in 25/17-ZVaj) in 24., 25., 74. in 75. ¢lena Zakona o varstvu osebnih podatkov (Ur. I. RS, st.

94/07 — uradno precis¢eno besedilo) ter mnenja sindikata z dne 14.2.2020 in mnenja sveta zavoda z
dne 27.2.2020 je ravnatelj zavoda dne 27.2.2020 sprejel

PRAVILNIK
o video-nadzornem in protiviomni nadzor

1. SPLOSNE DOLOCBE
1. dlen
S tem pravilnikom zavod OS DOBROVA, Cesta 7. maja 20; 1356 DOBROVA (v nadaljevanju: zavod)
doloca:
— namen uporabe sistemov nadzora,
— upravljanje z video-nadzornim sistemom,
— upravljanje z alarmnim nadzornim-protiviomnim sistemom.

2. ¢€len
Zavod zagotavlja tehni¢no varovanje ljudi in premoZenja z:
— videokamerami za kontrolo vstopa in izstopa iz zavoda
— napravami za protiviomno varovanje in javljanje (senzorji, zvoéni alarm,...),
— napravami za snemanije ter arhiviranje sporocil (racunalniske enote,...),

2. NAMEN SISTEMOV NADZORA
3. dlen

Video-nadzorni sistem nadzora in alarmni protiviomni sistem nadzora se uporabljata za zagotavljanje
varnosti otrok, ucencev, zaposlenih in obiskovalcev, motenja delovnega procesa zaposlenih v
popoldanskih urah, tehni¢nega varovanja ljudi, premoZenja, zasCite javnega premoZenja zavoda,
zaradi vandalizma in uni¢evanja:

a) na objektih zavoda (Sola, Sportna dvorana),

b) na igralnih povrSinah zavoda (zunanja igris€a pred in za $olo),

¢) navseh vhodih zavoda (3ola, Sportna dvorana),

d) na parkiris¢u zavoda.

2.1. Video-nadzorni sistem
4, ¢len
Zavod izvaja video-nadzorni sistem nadzora (v nadaljevanju: VNS) na lokacijah:
e objektu mati¢nega zavoda OS DOBROVA in je names&en:
- nazunanji fasadi stavbe (2 videokameri).
Nacrt postavitve kamer je sestavni del nacrta varovanja in ima oznako tajnosti "interno".

5. ¢len
Zavod ima namescéen VNS nadzora za:
— zagotavljanje varovanja in varnosti u¢encev (otrok), zaposlenih in zunanjih sodelavceyv;
— zagotavljanje nadzora vstopa in izstopa v ali iz objekta zavoda;
— zavarovanje dokazov za rabo v morebitnih kasnejsih postopkih, v skladu z veljavno zakonodajo,
— preventivni ucinek, saj Ze njegova prisotnost odvraca potencialne krsitelje;
— varovanje nepremicnin in opreme v objektih in okolici objektov zavoda.

Videonadzora ni dovoljeno izvajati v prostorih, v katerih lahko posameznik utemeljeno pric¢akuje visjo
stopnjo zasebnosti (v dvigalih, sanitarijah, slacilnicah in drugih podobnih prostorih).



2.2. Alarmni protivlomni sistem
6. ¢clen
Zavod izvaja alarmni protivlomni sistem nadzora (v nadaljevanju: APS) na lokacijah:
— mati¢ni zavod 0S DOBROVA, Cesta 7. maja 20, 1356 DOBROVA,
— VVE DOBROVA, Stara cesta 13, 1356 DOBROVA.
7. clen
Zavod uporablja APS nadzora za:
— zaznavanje vlomilcev pred ali ob vstopu v objekt;
— opozarjanje z vklopom zvoc¢nega alarma zaradi preprecitve vioma;
— intervencija pooblas¢ene osebe v primeru nezakonitega vstopa v prostore zavoda ali opustitve
dolZnosti vklopa sistema varovanja.

3. UPRAVUANIE Z VIDEONADZORNIM SISTEMOM
3.1. Namestitev in vzdrzevanje VNS
8. ¢len
VNS namesti in tehni¢no vzdriuje pooblasceni izvajalec, ki ima licenco za nacrtovanje in izvajanje
varnostnih sistemov.

3.1.1. Nadzor zunanjega prostora
9. dlen
Izvajanje videonadzora zunanjega prostora in povrsin se izvaja na:
e dovozih do objektov za Solo in Sportno dvorano,
e naigris€u v ograjenem prostoru pred in za objektom Sole in Sportne dvorane,
e navhodu v kuhinjo in oddelek vrtca s strani Solskih igralnih povrsin
Mesta namestitve kamer ter njihova funkcija so doloc¢eni z naértom postavitve kamer.

3.1.2. Nadzor notranjih prostorov
10. ¢len
Videonadzor notranjih prostorov se ne izvaja:

3.2. Obvescanje o videonadzoru

11. clen
Zavod mora o videonadzoru obvestiti vse u¢ence (otroke) in njihove starSe, zaposlene in obiskovalce.
Obvestilo mora biti na takem mestu, da se posameznik seznani z izvajanjem videonadzora najpozneje,
ko se nad njim zacne izvajati videonadzor.

Obvestilo iz prejsSnjega odstavka mora vsebovati naslednje informacije:
1) pisno ali nedvoumno grafi¢no opisano dejstvo, da se izvaja videonadzor;
2) polni naziv zavoda ki izvaja videonadzor;
3) telefonsko Stevilko za pridobitev informacije, kje in koliko ¢asa se shranjujejo posnetki VNS.

3.3. Tehnic¢na oprema
3.3.1. Vrsta kamer
12. clen
Zavod uporablja vrtljive zunanje kamere za nadzor varovanega obmocja objektov zavoda za:
e snemanje dogajanja na lokacijah iz 9. ¢lena Pravilnika.

3.3.2. Naprave za snemanje

13. clen
V okviru VNS zavod uporablja tudi naprave za snemanje (snemalniki) ter arhiviranje posnetkov. VNS se
uporablja tudi casu, ko zavod ne posluje. Naprave za snemanje in arhiviranje podatkov morajo biti v
zavarovanem prostoru in morajo biti namescene tako, da druge osebe nimajo dostopa do nje.

Snemalniki morajo biti zavarovani z dostopnim geslom, ki je podeljeno pooblaséeni osebi.



Posnetki, ki se pridobijo s sistemom, imajo oznako tajnosti "interno" in se hranijo skladno s predpisi, ki
urejajo hrambo tajnih podatkov in hrambo osebnih podatkov.

14. clen
Osebni podatki, ki se zbirajo s posnetkom VNS, vsebujejo:
e posnetek posameznika (slika oziroma glas),
e datum in ¢as vstopa in izstopa iz prostora,
e lahko pa tudi osebno ime posnetega posameznika.

15. dlen
Odgovorna oseba zavoda - ravnatelj:
a) je pristojen, da:
e izda pravilnik sklep o videonadzoru in druge sklepe skladno s pravilnikom
e o tem pisno obvesti zaposlene delavce,
e objavi obvestilo o izvajanju videonadzora,
e pridobi mnenje sindikata zavoda in sveta zavoda;
b) odloca o:
e upravitenosti vpogleda in dajanju informacij o posnetkih,
e shranjevanju posnetkov na prenosne medije,
e dodelitvi gesla za avtorizacijo in identifikacijo na racunalniskem sistemu;
c) doloci osebo, ki je odgovorna, da:
e upravljaz VNS,
e pregleduje posnetke,
e izdeluje kopije posnetkov,
e vodi evidence vpogledov.

Upravljalec VNS mora biti za upravljanje in uporabo ustrezno usposobljen. Z napravami mora ravnati
v skladu z varnostnimi in tehni¢nimi navodili.

3.4. Zavarovanje osebnih podatkov

16. ¢len
Vpogled v arhivske posnetke je dovoljen ravnatelju, s strani ravnatelja pooblas¢enim delavcem zavoda
ter pooblas¢enemu serviserju in vzdrZevalcu strojne in aplikativne programske opreme, ki ima z
zavodom sklenjeno ustrezno pogodbo.

Na zahtevo policije ali drugih pristojnih organov se posnetek izroci v tiskani obliki ali na prenosnem
mediju, Ce za to izkaZejo pravno podlago. Pri tem je treba zagotoviti podatke o tem, kateri posnetki,
komu, kdaj in na kaksni pravni podlagi so bili posredovani.

17. clen
Zbirka posnetkov VNS vsebuje:
— posnetek posameznika (slika),
— datumin
— (Cas posnetka,
— lahko tudi zvok
Posnetki videonadzora se lahko hranijo najvec Sest mesecev od trenutka nastanka posnetka.
18. clen
Zavod vodi evidenco dostopov do osebnih podatkov (posnetkov), ki vsebuje naslednje podatke glede
posameznega dostopa (vpogleda, posredovanja ipd.):
— imein priimek osebe, ki je dostopala do posnetkov,
— datum dostopa,
— namen dostopa,



— C¢asovno obdobje dostopnih posnetkov (od — do),

— komu, kdaj in na kaksni pravni podlagi so bili podatki posredovani,
— medij, na katerem so bili podatki posredovani,

— morebitne opombe in

— podpis pooblas¢ene osebe.

19. dlen
O uporabi VNS se vodi poseben dnevnik, kamor se vpisujejo:
— spremembe nastavitev,
— okvare in tehni¢ne tezave pri delovanju,
— ostali servisni posegi,
— kdo je izvedel poseg,
— kdaj je bil poseg izveden,
— nacin dostopa do sistema (na lokaciji oziroma na daljavo),
— morebitne opombe.
Dnevnik vodi operater sistema.
20. clen
Posnetki, ki se pridobijo z VNS, se obdelujejo skladno s predpisi, ki urejajo varstvo osebnih podatkov,
in s tem pravilnikom.

Videoposnetke posameznih kamer v ¢asu fizicnega varovanja objektov zavoda pregleduje informator
zavoda.

21. ¢len
Ce videoposnetki dolo¢enega dogodka ali stanja kaZejo na sum kaznivega dejanja, je treba o tem
obvestiti policijo. Na pisno zahtevo policije se posnetek izroci v tiskani obliki ali na prenosnem mediju.

22. ¢len
Dostop do nastavitev VNS je varovan s posebnim vstopnim geslom, ki ga poseduje samo pooblas¢ena
oseba z licenco zunanjega izvajalca, dolocena v pogodbi o vzdrZzevanju VNS. Varnostna kopija tega gesla
se hrani tudi v varovani blagajni v zavoda OS DOBROVA.

Pri vseh posegih v VNS je treba upostevati dolocbe predpisov, ki urejajo varstvo osebnih podatkov,
dolocbe tega pravilnika in pogodbe o vzdrZzevanju VNS.

Vsaka zloraba gesla je hujsa krsitev delovne obveznosti.
4. UPRAVUANIE Z ALARMNIM PROTIVLOMNIM SISTEMOM

4.1. Nadzor

23. clen
APS namesti in vzdrZuje pooblasceni izvajalec, ki ima licenco nacrtovanja in izvajanja varnostnih
sistemov.

24. ¢len
Zavod ima zaradi zmanjSanja tveganja vloma namescene:
e senzorje za vklop zvoénega signala,
e notranjo sireno,
25. ¢len
Usmerjeni senzorji APS so namesceni po nacrtu tako, da je zagotovljeno varovanje kriticnih mest, za
katere je ocenjeno, da bi lahko prislo da nasilnega vstopa (vrata, okna, ipd.).

APS je po nacrtu nadgrajen z zvocnim alarmom, namescenim v notranjosti prostora.



26. clen
APS je po telefonski liniji, GSM omreZju ali WAN omreZju (internet) povezan s pooblas¢enim
pogodbenim izvajalcem, ki mora imeti licenco za izvajanje tehni¢nega varovanja in vzdrZevanja.

4.2. Vklop inizklop
27. clen
Upravic¢encem, ki prvi vstopajo in zadnji izstopajo iz objektov zavoda, so dodeljeni na osnovi pisne
izjave:
e kljuc vrat za vstop v objekte zavoda,
e kljuc za odpiranje alarmne omarice s tipkovnico in
e Sifra za vklapljanje in izklapljanje alarmnega sistema.

28. clen
Sifro za vkljucitev in izkljucitev APS dolo¢i ravnatelj zavoda za vsakega upravi¢enca posebe;.

4.3. Odgovornost
29. clen
Klju¢ vrat za vstop v zavod in klju¢ za odpiranje alarmne omarice s tipkovnico vroci vsakemu
upravicencu ravnatelj zavoda.
V primeru izgube klju¢a mora vsak prejemnik takoj obvestiti ravnatelja.

Za tajnost Sifre alarmnega sistema vsak odgovarja osebno. Vsaka zloraba Sifre alarmnega sistema in
kljucev se smatra kot krsitev delovne obveznosti.

Rezervni kljuci in Sifre alarmnega sistema se hranijo v varnostni omari.

5. KONCNA DOLOCBA
30. clen
Ta akt pricne veljati 1.marca 2020.
Spremembe in dopolnitve pravilnika se sprejmejo po enakem postopku, kot je bil sprejet pravilnik.

Datum: 27.2.2020 Zig Ravnatelj:

Stevilka: 007/2020/2 Viljem Kovacic

Priloge: - zapis o posvetu z reprezentativnim sindikatom
- nacrt namestitve naprav za alarm
- seznam pooblascenih oseb za dostop do snemalnika z geslom; vpogled v arhivske posnetke;
vodenje evidence dostopov do osebnih podatkov (posnetkov).



